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De gemeente Nijmegen hecht groot belang aan informatieveiligheid en wil in FA20, Esther Zijlstra, 39 63

navolging van de Resolutie Informatieveiligheid, die unaniem door de ledenraad

van de VNG eind 2013 is omarmd, de Baseline Informatiebeveiliging Gemeenten = Datum ambtelijk voorstel

(BIG) volgen en invoeren. Een van de maatregelen die uit de BIG voortvloeienis 3 januari 2018

het aanstellen van een informatiebeveiligingsfunctionaris (CISO) voor de

gemeente Nijmegen. Deze functionaris vervult tevens de rol van Registratienummer
beveiligingsbeheerder BRP, beveiligingsfunctionaris Reisdocumenten c.q. 18.0000065

Rijbewijzen en Suwinet security officer.

Ter besluitvorming door het college Paraaf Datum
1. De Stadscontroller aan te wijzen als informatiebeveiligingsfunctionaris akkoord

(CISO) en de concernexpert informatiebeveiliging aan te wijzen als Steller
plaatsvervangend CISO.
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1 Probleemstelling

Op 29 november 2013 is de Resolutie Informatieveiligheid unaniem aangenomen in de
ledenvergadering van de VNG. Daarmee wordt de Baseline Informatiebeveiliging
Gemeenten (BIG) geintroduceerd als normenkader voor gemeenten. De BIG is gebaseerd
op de wereldwijde ISO 27001/27002 standaard en Gemeente Nijmegen wil hier aan
voldoen. In 2015 is dhr. R. van Wamel aangesteld als CISO. Met zijn vertrek voldoet
Gemeente Nijmegen hier niet meer aan.

2 Juridische aspecten
De relevante wettelijke beleidskaders voor het voorgestelde informatiebeveiligingsbeleid
zijn:

« Baseline Informatiebeveiliging Gemeenten

«  Wet Basisregistratie Personen (BPR)

+  Wet Basisregistratie Adressen & Gebouwen (BAG)

«  Wet Structuur Uitvoeringsorganisatie Werk & Inkomen (Suwi)

« Participatiewet

+  Wet Maatschappelijke Ondersteuning (WMO) 2015

« Jeugdwet

+  Archiefwet

+  Wetalgemene bepalingen Burgerservicenunnmer

+  Wet Bescherming Persoonsgegevens (WBP)

+ Wet Computercriminaliteit
Een aantal van deze wetten worden getoetst door audits. Met het voldoen aan de BIG
neemt de auditlast af.

3  Doelstelling
Het beoogde doel is eind 2018 geheel voldoen aan de Baseline Informatiebeveiliging
Gemeenten.

4  Argumenten

Het aanstellen van de Stadscontroller als informatiebeveiligingsfunctionaris (CISO) borgt
de continuiteit en daarmee het nu en in de toekomst voldoen aan de Baseline
Informatiebeveiliging Gemeenten.

5  Financién
Kosten voor de implementatie van de BIG worden opgevangen binnen het programma
Bestuur en Middelen.

6 Participatie en Communicatie

Op dit onderwerp is burgerparticipatie in die zin niet van toepassing dat het beleid gericht
is op de interne organisatie. Gemeente Nijmegen zal in het kader van de AVG wel
transparant moeten zijn over hoe zij het privacy bewust werken invult.
Informatiebeveiliging valt hier onder.

7  Uitvoering en evaluatie

Door werkgroepen worden op procesniveau de maatregelen getroffen die nodig zijn om
aan de BIG te voldoen. Door middel van een PDCA-cyclus worden minpunten weggewerkt
en processen aangepast aan de veranderende eisen. Trekker van de verbeteringen op het
gebied van informatiebeveiliging is de CISO.
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8 Risico’s

Het voldoen aan de BIG in 2018 is geen einddoel op zich. De BIG verandert met de
vooruitgang in de informatietechnologie. Dit vereist constante aanpassingen om de
veiligheid van de informatie te kunnen waarborgen. De continuiteit moet ook na 2018
gewaarborgd zijn.
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